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An die Mitgliedsunternehmen im bvitg 
 
Faktisch müssen unsere Kunden personenbezogene Daten in den von ihnen eingesetzten 
Informationssystemen löschen können. Da bis heute keine belastbaren Konzepte für 
Löschen in medizinischen Informationssystemen vorliegen, sollten diese von den Mitgliedern 
des bvitg zusammen mit ihren Kunden entwickelt werden.  
 
Die Landesbeauftragten für den Datenschutz werden ihren Druck auf die Krankenhäuser 
erhöhen, z.B. wird der Landesbeauftragte für Rheinland Pfalz im Herbst einen 
Sachstandbericht veröffentlichen, in dem die fehlenden Löschfunktionen bemängelt werden. 
Solange es keine Löschfunktionen in den Produkten gibt, werden die Häuser die 
Verantwortung an die Hersteller weiterreichen.  
 
Wissend, dass die Abstimmung der Anforderungen bezüglich des Löschens und die 
Umsetzung in den Produkten mehrere Jahre beanspruchen wird und unter Berücksichtigung, 
dass die vorhandenen Sperrfunktionen den unberechtigten Zugriff weitgehend verhindern 
können, sollte der bvitg ein Zeichen setzen und sich jetzt der Diskussion stellen. 
 
Wenn die AG Datenschutz mit Kunden und anderen Stakeholdern wie beispielsweise den 
Landesdatenschutzbehörden  den inhaltlichen Dialog sucht, muss es auch eine 
grundsätzlich Bereitschaft der im bvitg vertretenen Firmen geben, sich den Ergebnissen zu 
stellen, z.B. können wesentliche Anforderungen und Konzepte durch die AG Datenschutz 
des bvitg zusammen mit einer AG der Deutschen Krankenhausgesellschaft erarbeitet 
werden. 
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Stellungnahme zum Lö schen vön 
Persönenbezögenen Daten und 
Patientendaten in 
Krankenhausinförmatiönssystemen 

 

Durch die OH KIS wurde das Löschen von Patientendaten in einen starken Fokus der 

Diskussion um den Umgang mit personenbezogenen Daten und Patientendaten gebracht. 

Konkretisiert wurden die im Bundesdatenschutzgesetz formulierten Hinweise auf das 

Löschen von Daten in den folgenden Abschnitten1,2: 

1. Forderung OH KIS Teil I (Seite 5) 3 

27. Patientendaten sind in Krankenhausinformationssystemen zu löschen, wenn sie zur 

Durchführung des Behandlungsvertrags nicht mehr erforderlich sind, vorgeschriebene 

Aufbewahrungsfristen abgelaufen sind und kein Grund zu der Annahme besteht, dass 

durch die Löschung schutzwürdige Belange des Betroffenen beeinträchtigt werden. 

2. Forderung OH KIS Teil II (Seite 8) 3 

2.13 Das PAS muss über eine Funktion verfügen, die es ermöglicht, einzelne 

Datenfelder oder Behandlungsfälle zu löschen oder zu sperren (Teil I, Tz. 26).    H muss 

Sperr- und Löschfunktionen dürfen nur zur Gewährung der Betroffenenrechte   

und nur von besonders befugten Mitarbeitern eingesetzt werden.                         B muss 

 

Rechtliche Grundlage Löschen 
Definition „Löschen“: Im BDSG, in den kirchlichen Datenschutzgesetzen und in den 

Landesdatenschutzgesetzen mit Ausnahme von Berlin wird „Löschen“ als „Unkenntlich 

machen gespeicherter personenbezogener Daten“ analog zum Urteil des EuGH4 angegeben. 

Ausschließlich in Berlin wird „Löschen“ als das „Beseitigen gespeicherter Daten“ rechtlich für 

Krankenhäuser vorgegeben. Als „Unkenntlichmachen“ ist jede Handlung, die irreversibel 

bewirkt, dass eine Information nicht länger aus gespeicherten Daten gewonnen werden 

kann, anzusehen. Dies entspricht auch der Sicht der europäischen Gesetzgebung4 5. 

                                                

1
 Siehe §35 BDSG(1), (2) 

2
 Siehe §35 (3) BDSG 

3
 Orientierungshilfe KIS – 2. Fassung (http://www.baden-wuerttemberg.datenschutz.de/wp-

content/uploads/2014/04/Orientierungshilfe-KIS-2.-Fassung.pdf) 
4
 EuGH, Urteil vom 13. 5. 2014 - C-131/12. [Online] 2014 [Zitiert 2015-04-30] Verfügbar unter 

https://dejure.org/dienste/vernetzung/rechtsprechung?Gericht=EuGH&Datum=13.05.2014&Aktenzeich
en=C-131/12 
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Wer muss löschen? Normadressat bzgl. der Löschvorschriften ist die juristisch 

verantwortliche Leitung des Leistungserbringers, also die Leitung der Arztpraxis bzw. die 

Leitung des Krankenhauses.  

Wann darf gelöscht werden? Besteht keine gesetzliche, satzungsmäßige oder vertragliche 

Aufbewahrungsfrist für gespeicherte Daten, können Daten jederzeit gelöscht werden, sofern 

die Löschung keine schutzwürdigen Interessen des Betroffenen verletzt. 

Eine Löschung ist auch dann unzulässig, wenn sie zur Unvollständigkeit oder sonstigen 

Unrichtigkeit der zulässigerweise gespeicherten verbleibenden Daten führt6. Soll in einem 

medizinischen IT-System eine Löschung von Daten durchgeführt werden, muss daher 

zunächst geprüft werden, ob die zu löschenden Daten von einem anderen System zur 

Gewährleistung der Betroffenenrechte, d.h. zur Wahrung der Vollständigkeit bzw. der 

Richtigkeit der in diesem System erfolgten medizinischen Dokumentation, von diesem 

System benötigt werden. Nur wenn dies nicht der Fall ist, darf eine Löschung, die von keiner 

Rechtsvorschrift angeordnet ist, erfolgen. 

Wann muss gelöscht werden? Daten sind zu löschen, wenn ihre Kenntnis für die 

verantwortliche Stelle zur Erfüllung der in ihrer Zuständigkeit liegenden Aufgaben nicht mehr 

erforderlich ist. (§35 Abs. 2 Ziff. 3 BDSG) 

Während der Zeitdauer der gesetzlichen Aufbewahrungsfrist dürfen Daten nicht gelöscht 

werden. Dies gilt auch für fehlerhafte Einträge in einer Patientenakte, der Zugriff auf falsche 

Angaben muss jedoch während der Zeitdauer der Aufbewahrungsfrist verhindert werden7. 

Konsequenzen bei Nicht-Löschung: Werden Daten entgegen gesetzlicher Bestimmungen 

nicht gelöscht, kann die Aufsichtsbehörde entsprechend den Vorschriften nach §43 Abs. 2 

Ziff. 2 BDSG Bußgelder von 300.000 Euro (im begründeten Einzelfall auch darüber hinaus) 

verhängen. Erfolgt die Verweigerung der Löschung vorsätzlich, ist dies als Straftat zu 

bewerten, welche auf Antrag eines Betroffenen oder der Aufsichtsbehörde verfolgt wird.  

Erfolgt auch nach Verhängung eines Bußgeldes keine Löschung oder kann eine Löschung 

auf Grund fehlender Lösch-Funktionalität nicht erfolgen, so kann die Aufsichtsbehörde der 

verantwortlichen Stelle (= der Arztpraxis bzw. dem Krankenhaus) gemäß §38 Abs. 5 S. 2 

BDSG den Einsatz des Systems untersagen. 

Wunsch der Datenaufbewahrung vs. Löschpflichten: Die aus §35 Abs. 2 Satz 2 Ziff. 3 

BDSG resultierende Löschpflicht ist im Sinne einer möglichst restriktiven, d.h. 

unverzüglichen Löschung auszulegen. Eine Löschung darf nicht nur deswegen unterbleiben, 

weil die verantwortliche Stelle eine weitere Aufbewahrung für bloß wünschenswert hält oder 

nicht ausschließen kann, dass sie in einem zukünftigen Prozess zur Beweisführung auf die 

Daten zurückgreifen muss8. 

                                                                                                                                                   

5
 ÖOGH AZ 6 Ob 41/10p, Urteil vom 15.4.2010  [Online] 2008 [Zitiert 2015-04-30] Verfügbar unter 

http://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Justiz&Dokumentnummer=JJT_20100415_OGH000
2_0060OB00041_10P0000_000 
6
 Als direkte Ableitung bzgl. der Vorgaben von §35 Abs. 3 Nr. 1 BDSG  bzgl. der Berücksichtigung der 

schutzwürdigen Interessen des Patienten als Betroffenen 
7
 Bürgerliches Gesetzbuch (BGB) § 630f Dokumentation der Behandlung. [Online] 2015 [Zitiert 2015-

04-30] Verfügbar unter http://www.gesetze-im-internet.de/bgb/__630f.html 
8
 Kühling J, Klar M. (2014) Löschpflichten vs. Datenaufbewahrung Vorschläge zur Auflösung eines 

Zielkonflikts bei möglichen Rechtsstreitigkeiten. ZD 10: 506-510 
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Anforderungen an die Löschung: Alle im Krankenhaus eingesetzten IT-Systeme müssen 

personenbezogene bzw. personenbeziehbare Daten löschen können. Dies beinhaltet auch 

die Kommunikation bzgl. Löschung unter den Systemen wie auch die Prüfung vor Löschung, 

ob die Daten noch von anderen Systemen benötigt werden.  

 

Hinweis zum Sperren von Daten 
Das Bundesdatenschutzgesetz sieht die Sperrung an Stelle des Löschens unter bestimmten 

Bedingungen vor (siehe §35 Abs. 3 Ziff, - 1-3. Sowie Abs. 4). Entsprechend §3 Abs. 4 Ziff. 4 

BDSG wird unter Sperren „das Kennzeichnen gespeicherter personenbezogener Daten, um 

ihre weitere Verarbeitung oder Nutzung einzuschränken“ verstanden. Damit ist, im 

Gegensatz zur Datenlöschung, die Verarbeitung oder Nutzung dieser Daten nicht 

grundsätzlich unmöglich. Vielmehr schränkt der Gesetzgeber die Verarbeitung und Nutzung 

auf gesetzlich bestimmte Ausnahmefälle ein. Die Übermittlung bzw. Nutzung gesperrter 

Daten unterliegt dabei aber immer den Einschränkungen des §35 Abs. 8 BDSG. 

Sowohl zur Gewährleistung einer schnellen Verfügbarkeit benötigter medizinischer Daten bei 

einer eventuellen erneuten Patientenversorgung wie auch aus technischen Gründen sollte 

die Aufbewahrung nach dem Behandlungsende und innerhalb der Aufbewahrungsfrist in den 

eingesetzten IT Systemen erfolgen. Das eingesetzte System muss in diesem Fall die 

Möglichkeit bieten, den unberechtigten Zugriff auf die gespeicherte Dokumentation (Akte) zu 

verhindern. Dies erfolgt durch eine Sperrung der Daten, welche den Zugriff entsprechend 

einschränkt. Muss auf die Dokumentation wieder zugegriffen werden, kann die Sperre mit 

besonderen Berechtigungen aufgehoben werden. Diese Sperrfunktionalität muss immer 

dann eingesetzt werden, wenn Gründe existieren, die einem Löschen entgegenstehen.  

 

Stellungnahme der Hersteller zum Löschen von Daten aus einem klinischen 

Informations- und Dokumentationssystems 
 

Umfang der zu löschenden Daten pro patientenbezogenen Löschvorgang 

Üblicherweise sind in den Krankenhausinformationssystemen  zur Unterstützung des 

ärztlichen Personals oder zur Beschleunigung innerbetrieblicher Abläufe in verschiedenen 

Anwendungen Funktionen für unterschiedliche Aufgaben integriert. Daraus ergibt sich, dass 

in vielen Anwendungen die Daten nach Abschluss einer Aufgabe nicht gelöscht werden 

können, ohne Aufgaben anderer Funktionen in ihrer noch laufenden Bearbeitung zu 

beeinträchtigen. Des Weiteren ist die Speicherung verschiedener Daten vielfach in 

spezialisierte Anwendungen ausgelagert, so dass die Daten über eine Reihe von 

Anwendungen hinweg konsistent und in der richtigen Reihenfolge gelöscht werden müssen.  

In den meisten Krankenhäusern kommt ein Verbund von zahlreichen IT Systemen zum 

Einsatz, so dass die entsprechende Komplexität bei der Erfüllung der Löschvorgaben vom 

Data Governance Konzept der verantwortlichen Stelle beherrscht werden muss.  

Damit müssten für eine konsistente Löschung die zusammengehörenden Daten einer 

gesamten Fallakte innerhalb der verschiedenen Aufgabengebiete eines KIS-Systems sowie 

über den oben genannten Verbund  hinweg ermittelt werden. Dabei ist nicht zuletzt im 
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Hinblick auf die Patientensicherheit darauf zu achten, dass Daten nicht nur teilweise gelöscht 

werden und verbleibende Reste falsche Schlüsse zulassen (im Sinne der Vermeidung einer 

potentiellen Patientengefährdung). 

Die konsistente Löschung aller zusammengehörenden Daten einer Fallakte über Aufgaben- 

und Systemgrenzen hinweg setzt voraus, dass sich die einzelnen Systeme über die 

Notwendigkeit einer Datenlöschung über standardisierte Kommunikationsschnittstellen (z.B. 

HL7, DICOM, IHE) austauschen. Hier ist nach dem aktuellen Stand der Technik eine 

Weiterentwicklung der Kommunikationsstandards nötig. Bis dahin empfehlen wir das 

Löschen in allen betroffenen Anwendungen explizit aufzurufen. 

Auslösen des Löschvorgangs 

Neben den expliziten Mindestaufbewahrungszeiten für Teile der Akte (im Wesentlichen 

zwischen 5 und 30 Jahren) sind die klinischen Aufzeichnungen Beweismittel in anderen 

Zusammenhängen. Das Privathaftungsrecht ermöglicht eine Einspruchsfrist von 30 Jahren 

z.B. bei vermuteten Behandlungsfehlern. In diesem Zeitraum hat ein Behandler die 

Nachweise einer korrekten Behandlung zu erbringen, und daher ebenso wie ein Patient ein 

schutzwürdiges Interesse an der Aufbewahrung der Unterlagen. 

Durch Wiederaufnahmen der Behandlung und einem dabei erfolgenden Zugriff auf die Daten 

vorhergehender Behandlungsverläufe, können sich die Aufbewahrungszeiten verlängern. 

Durch die Berücksichtigung aller Umstände, die dem Löschen entgegenstehen, kann das 

angemessene Löschdatum nicht automatisch berechnet werden. Es bedarf einer expliziten 

Festlegung der verantwortlichen Stelle, welche Akte wann gelöscht werden kann. 

Vorschlagslisten, welche der verantwortlichen Stelle diese Arbeit erleichtern, können 

generiert werden. 

Die dem bvitg angeschlossenen Hersteller von KIS Systemen und deren Sub- Drittsystemen 

betrachten die rein technische Sicht des Löschens von Behandlungsdaten eines Patienten 

aus den oben genannten Gründen als sehr kritisch, da eine Wiederherstellung derselben 

ausgeschlossen ist. 

Im Alltag sollte vielmehr das Sperren von Daten als Mittel der Zugriffssteuerung stärker in 

Betracht gezogen und akzeptiert werden. Dieser Weg einer Einschränkung des Zugriffs auf 

personenbezogene Daten bzw. Patientendaten berücksichtigt die oben genannten Risiken 

und minimiert diese.  

Nach Ablauf dieser vom jeweiligen Behandlungsträger festzulegenden Zeitspanne muss 

jedoch eine Löschung unterstützt durch Basisfunktionen der Hersteller möglich sein. 

Verfahrensvorschlag 
Die Aufsichtsbehörden fordern basierend auf den gesetzlichen Bestimmungen schon lange 

grundsätzlich Löschfunktionen, deren praktische Umsetzung allerdings gemäß den obigen 

Ausführungen nicht kurzfristig erreichbar ist. Hier sehen die Hersteller in einer 

Übergangsphase differenzierte Sperrfunktionen als Mittel der Wahl gegen den 

unberechtigten Zugriff auf personenbezogene Daten in den jeweiligen Systemen. Dessen 

ungeachtet bleibt natürlich die gesetzliche Forderung der Löschung. 

Damit mittelfristig eine praktikable Löschfunktion in den Häusern verfügbar ist, müssen die 

notwendigen Konzepte gemeinsam von Industrie und Anwendern erarbeitet werden. Wie die 
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Protokollierung von Aktenzugriffen zeigt, ist die Umsetzung nicht nur ein IT Thema, sondern 

berührt den Umgang mit Daten und Patientenrechten durch viele Berufsgruppen. Aus den 

Erfahrungen bei einer Umsetzung der vorhandenen Löschfunktionen können sich weitere 

notwendige Anforderungen ergeben, die an die Hersteller zurück gemeldet werden müssen.  

In den Kundenforen und entsprechenden AKs der Kunden- und Herstellerverbände können 

die Anforderungen an eine zeitgemäße Löschfunktion diskutiert und konsentiert werden.  

Hinweise 
Der bvitg und seine Mitglieder nehmen die Wünsche der Kunden und die Umsetzung der OH 

KIS sehr ernst und  unterstützen mit ihren Produkten schon heute die Anforderungen des 

Datenschutzes. 

Unabhängig von den oben genannten Fragen sehen die im bvitg zusammengeschlossenen 

Hersteller von IT-Lösungen im Gesundheitswesen nach gemeinsamer Diskussion 

unterschiedliche Lösungsmöglichkeiten für die Umsetzung von Anforderungen zum Löschen 

von personenbezogenen Daten und Patientendaten.   

Wir weisen darauf hin, dass in keinem Fall davon ausgegangen werden kann, dass die 

Umsetzung von Löschfunktionen vollumfänglich im Rahmen der üblichen 

Softwarewartungsverträge abgedeckt ist.  
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Fazit 
Bereits heute werden die Forderungen zum Sperren von personenbezogenen Daten und 

Patientendaten von vielen Lösungsanbietern in ihren Produkten umgesetzt. Damit sollte sich 

der Zeitraum überbrücken lassen, bis Lücken in den entsprechenden Anforderungen und 

Konzepten geklärt sind, und in die Umsetzung einer Löschfunktion einfließen. 

Einzelne Produkte bieten bereits Löschfunktionen an. Unter anderem an diesen Beispielen 

kann die Klärung der Anforderungen an eine hinreichende Löschfunktion vorangetrieben 

werden. Hier sind intensive Diskussionen auch über organisatorischen Rahmenbedingungen 

notwendig.  

Differenziert ausgestaltete Löschfunktionen für im Gesundheitswesen eingesetzte 

Informationssysteme erfordern aufgrund der Komplexität mehrere Entwicklungszyklen und 

können so nur bedingt im Rahmen der Wartung bereitgestellt werden.  

Die hier aufgeführten Aspekte zeigen, dass eine intensive Abstimmung zwischen 

Gesundheitseinrichtungen und IT-Herstellern im Gesundheitswesen weiterhin notwendig ist 

– sowohl auf Projektebene als auch auf übergeordneter Ebene. Es besteht die klare 

Bereitschaft der IT-Hersteller, bei diesem wichtigen Thema mit allen beteiligten 

Interessengruppen Gespräche zu führen. Es ist auch allen IT-Herstellern bewusst, dass die 

gesetzlichen Vorgaben eine Löschfunktionalität verlangen und jedes auf dem Markt 

befindliche System diese umsetzen muss. 

 

 


