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Die Landesregierung von Schleswig-Holstein mochte mit dem vorliegenden Gesetzesent-
wurf (Stand: 09.10.2019) das Landeskrankenhausgesetz um den Patientendatenschutz
erganzen. Die Einflihrung datenschutzrechtlicher Regelungen in das Landeskranken-
hausgesetz begrif3t der bvitg, da somit auch die europarechtlichen Vorgaben der Daten-
schutz-Grundverordnung (DS-GVO) auf Landesebene konkretisiert und umgesetzt werden.

Der bvitg sieht am vorliegenden Gesetzesentwurf allerdings noch erheblichen Anpassungs-
bedarf, um eine innovative und vernetze Versorgung zu ermoglichen und um einen Flicken-
teppich an Regulierungen zum Nachteil der Krankenh&auser zu verhindern.

An einigen Stellen fehlen Konkretisierungen und Klarstellungen von Verarbeitungsprozes-
sen, die fir Rechtsunsicherheit in der Verarbeitung mit Gesundheitsdaten fiihren. Die vor-
gesehenen Regelungen zur Speicherung von Patientendaten vor Ort in den Krankenhausern
sind eine nicht nachvollziehbare Einschrankung von innovativen Diensten. Eine umfassende
Auskunftspflicht zum physischen Speicherort von Akten und Daten steht einer vernetzten
Versorgung diametral entgegen. Bei den Ausfiihrungen zur Auftragsverarbeitung sollte die
Vernetzung der Gesundheitsversorgung nicht unnétig behindert werden. Ebenfalls sollte die
Forderung nach Schriftform bei der Einwilligung angepasst werden. Im Sinne einer pra-
xis- und zukunftsorientierten Datenschutzregelung sollte eine elektronische Einwilligung,
die ggf. auch schriftlich erfolgen kann, im vorliegenden Gesetzestext erganzt werden. Auf
Bundesebene ist dies durch das Zweite Datenschutz-Anpassungs- und Umsetzungsgesetz
EU (2. DSAnpUG-EU) bereits geschehen.

Um die Forschung und Versorgungsforschung der Krankenhduser in Schleswig-Holstein
gegenlber anderen Bundeslandern nicht zu benachteiligen, empfiehlt der Verband die Auf-
nahme zusatzlicher Tatbestande zur Aufnahme und Durchfihrung von medizinischer For-
schung.

Der bvitg als Vertretung der IT-Anbieter im Gesundheitswesen bedankt sich fir die Gelegen-
heit zur Kommentierung des Entwurfes und nimmt zum LKHG wie folgt Stellung:
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Zu § 35 Allgemeine Bestimmungen, Begriffshestimmungen

Im vorliegenden Gesetzesentwurf der Landesregierung wird u.a. in §36 Abs. 1 oder § 38 Abs. 2 auf die Nutzung von
,anonymisierten Daten" verwiesen, allerdings ohne eine Konkretisierung und rechtliche Klarstellung der Frage, ab
wann Patientendaten als anonymisiert einzustufen sind. Die daraus resultierende Rechtsunsicherheit flr die Ver-
arbeitung von Gesundheitsdaten fiir Auftragsverarbeiter und Krankenhauser ist nicht zielfihrend fir eine innovative
Nutzung von Daten.

Da § 35 Begriffsbestimmungen zur Datenschutz-Grundverordnung (DS-GVO) enthalt, empfiehlt der Verband eine er-
ganzende Definition zur Anonymisierung in Anlehnung an § 12 Abs. 3 S. 4 Hamburgisches Krankenhausgesetz durch
den Gesetzgeber, um Rechtssicherheit herzustellen:

Gesetzentwurf der Landesregierung Neufassung

[..]

(2) Patientendaten im Sinne dieses Gesetzes sind
Einzelangaben Uber personliche oder sachliche Ver-
haltnisse bestimmter und bestimmbarer Patientin-
nen und Patienten eines Krankenhauses. Als Pa-
tientendaten gelten auch personenbezogene Daten
von Angehdrigen oder anderen Bezugspersonen der
Patientinnen und Patienten sowie sonstiger Dritter,
die dem Krankenhaus im Zusammenhang mit einer
Behandlung bekannt werden. Als Krankenh&user im
Sinne dieses Teils gelten auch stationare und teil-
stationare Einrichtungen der medizinischen Reha-
bilitation

(2) Patientendaten im Sinne dieses Gesetzes sind
Einzelangaben Uber personliche oder sachliche Ver-
héaltnisse bestimmter und bestimmbarer Patientin-
nen und Patienten eines Krankenhauses. Als Pa-
tientendaten gelten auch personenbezogene Daten
von Angehorigen oder anderen Bezugspersonen der
Patientinnen und Patienten sowie sonstiger Dritter,
die dem Krankenhaus im Zusammenhang mit einer
Behandlung bekannt werden. Als Krankenhauser im
Sinne dieses Teils gelten auch stationare und teil-
stationare Einrichtungen der medizinischen Reha-
bilitation.

(3) Personenbezogen Daten sind anonym, wenn
sie keine personenbezogenen Daten im Sinne der
Verordnung (EU) 2016/679 darstellen.

(4) Anonymisierung ist die Verarbeitung von per-
sonenbezogenen Daten, sodass nach der Ver-
arbeitung Einzelangaben iiber personliche oder
sachliche Verhaltnisse nicht mehr einer identifi-
zierten oder identifizierbaren natirlichen Person
zugeordnet werden kdnnen.

Zu § 36 Datenverarbeitung im Krankenhaus

In Absatz 1 listet der Gesetzgeber verschiedene Zwecke auf, bei denen Patientendaten verarbeiten werden durfen.
Aus Sicht des bvitg sollte Absatz 1 um eine Klarstellung erganzt werden, dass zu diesen Zwecken eine Verarbeitung
von Daten auch ohne Einwilligung der Patienten erfolgen darf, da diese entweder flir abrechnungsrelevante Sachver-
halte bendtigt werden oder zur Wahrung der Patientensicherheit vorgeschrieben sind.

Gesetzentwurf der Landesregierung Neufassung

[..] [.]

(1) Patientendaten dirfen auch verarbeitet werden,
soweit dies durch eine andere Rechtsvorschrift zu-
gelassen ist oder soweit dies erforderlich ist.

(1) Patientendaten diirfen ohne Einwilligung der
betroffenen Personen atich verarbeitet werden, so-
weit dies durch eine andere Rechtsvorschrift zuge-
lassen ist oder soweit dies erforderlich ist.
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Laut aktueller Rechtslage gibt es Uiber die in §36 Absatz 1 genannten Tatbestéande hinaus Falle die eine Verarbeitung
von Patientendaten erlauben. Das Arzneimittelgesetz und die Medical Device Regulation (MDR) verpflichten zum
Beispiel Hersteller von Medikamenten oder Medizinprodukten zur Marktbeobachtung, insbesondere auch hinsicht-
lich von auftretenden Nebenwirkungen. Eine entsprechende Rechtsgrundlage zur Weitergabe der Informationen in
diesem Kontext durch das medizinische Personal im klinischen Umfeld an die Hersteller existiert nicht. Aus Sicht des
Verbandes ist eine Erganzung auf Landesebene eine sinnvolle MalRnahme zur Wahrung der Patientensicherheit und
Weiterentwicklung der Medizinprodukte.

Zur Weiterentwicklung der Versorgungsforschung sollten Krankenhauser fiir Forschungszwecke die Moglichkeit er-
halten, entlassene Patienten zu kontaktieren und zu informieren. Besonders chronisch erkrankte Patienten haben
ein hohes Interesse daran, sich an Forschungsvorhaben zur Verbesserung ihrer Behandlung zu beteiligen. Eine Er-
ganzung um diesen Tatbestand im vorliegenden Gesetzentwurf liegt somit sowohl im Interesse der Patienten als
auch der forschenden Institutionen.

Teile von Krankenhdusern werden haufig Uber Spenden finanziert, wie zum Beispiel Kinderhospize oder Kinderonko-
logien. Eine Rechtsgrundlage zur Kontaktaufnahme mit ehemaligen Patienten beziiglich Spendenaufrufen fur die
Krankenhauser sichert somit weiterhin die Finanzierungsgrundlage dieser Einrichtungen.

Der bvitg empfiehlt vor diesem Hintergrund den Absatz 1, § 36 um folgende Tatbestande zur Verarbeitung von Pa-
tientendaten zu erganzen:

Gesetzentwurf der Landesregierung Neufassung

[..] [.]

13. zur Aus-, Fort- und Weiterbildung, 13. zur Aus-, Fort- und Weiterbildung,

14. zur Information entlassener Patienten hin-
sichtlich neuer Erkenntnisse beziiglich ihrer Er-
krankungen,

15. zur Information entlassener Patienten beziig-
lich ihrer Erkrankung betreffende Forschungs-
vorhaben des Krankenhauses verbunden mit der
Moglichkeit, diese Forschungsvorhaben gegebe-
nenfalls durch Teilnahme zu unterstiitzen,

16. zur Information entlassener Patienten iiber
Spendenaufrufe des Krankenhauses,

Das im Bundestag in 2./3. Lesung verabschiedete Gesetz fiir bessere und unabhangigere Priifungen (MDK-Reform-
gesetz) sieht eine Anderung im § 17¢ KHG vor, die Krankenhauser ab dem 01. Januar 2020 verpflichtet, eine einzel-
fallbezogene Erorterung mit den Krankenkassen vor Klageerhebung durchzufiihren. Nach § 17¢c Abs. 2b S. 3 KHK
dirfen Krankenhduser zur Erérterung der RechtmaRigkeit von Abrechnungen im erforderlichen Umfang Patienten-
daten verarbeiten, jedoch miissen in diesem Zuge den Krankenkassen ebenfalls Patientendaten zur Verfiigung ge-
stellt werden.

Die aktuelle Begriffshestimmung der DS-GVO zur ,Verarbeitung" ist zwar gesetzlich weit gefasst, allerdings wére in
diesem Zuge eine Klarstellung der Landesregierung aus Griinden der Rechtssicherheit wiinschenswert.

Folglich sollte Absatz 1 §36 mit einem Satz 2 wie folgt erganzt werden:
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Gesetzentwurf der Landesregierung Neufassung

[..] soweit diese Zwecke mit anonymisierten oder
pseudonymisierten Daten nicht

erreicht werden kdnnen und im Einzelfall Uberwie-
gende schutzwirdige Interessen

der Betroffenen nicht entgegenstehen.

[..] soweit diese Zwecke mit anonymisierten oder
pseudonymisierten Daten nicht erreicht werden kén-
nen und im Einzelfall Uberwiegende schutzwdrdige
Interessen der Betroffenen nicht entgegenstehen.
Patientendaten diirfen an Dritte weitergegeben

werden, soweit dies erforderlich ist:

(a) zur Klarung der RechtmaRigkeit der
Abrechnung erbrachter Leistungen der
Patientenversorgung sowie zur
Durchfiihrung entsprechender
Erdrterungen mit den dafiir zustandigen
Leistungstragern,

(b) zur Ubermittlung von beobachteten
Nebenwirkungen beim Einsatz von
Arzneimitteln oder Medizinprodukten an
die jeweiligen Hersteller in
anonymisierter Form.

§ 36 Abs. 1 Ziff. 10 LKHG erlaubt die Nutzung von Patientendaten des Krankenhauses auch zu statistischen Zwe-
cken. Viele Analysen und Statistiken kénnen auch ohne jeden konkreten Personenbezug vorgenommen werden.
Bereits heute nutzen medizinische Fachgesellschaften dieses Vorgehen fiir eine spezifische Darstellung der Versor-
gungsqualitat, z. B. im Rahmen der onkologischen Behandlung oder bei der Notfallversorgung. Nach herrschender
Meinung stellt eine Anonymisierung aber spatestens mit der sehr weiten Darstellung nach Art. 4 Ziff. 2 DS-GVO
einen Verarbeitungsprozess dar, der einen Erlaubnistatbestand voraussetzt. Der vorliegende Gesetzestext sollte
deshalb um einen entsprechenden Erlaubnistatbestand erganzt werden, sodass Krankenhauser ihre Patientendaten
flr statistische Zwecke anonymisieren dtrfen.

Laut Empfehlungen der Datenschutzkonferenz zieht die Pseudonymisierung von Patientendaten die Pflicht zur
Durchflihrung einer Datenschutz-Folgenabschatzung aufgrund des hohen Risikos mit sich. Dementsprechend muss
das Krankenhaus den Nachweis bezlglich der Anonymitat der Daten erbringen.

Folgende Erganzungen des § 36 LKHG werden deshalb aus Sicht des bvitg empfohlen:

Gesetzentwurf der Landesregierung Neufassung

[.] [.]

(Ta) Krankenhauser dirfen Patientendaten ohne
Einwilligung der jeweiligen Patienten anonymisieren
und diese anonymisierten Daten fir andere Zwecke
verwenden. Das Krankenhaus muss einen Nach-
weis Uber die Anonymitat der Daten fihren.
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Diein § 36 Abs. 2 geforderte Schriftformerfordernis bei der Einwilligung ist vor dem Hintergrund der Anpassungen al-
ler bereichsspezifischen Gesetze durch das Zweite Datenschutz-Anpassungs- und Umsetzungsgesetz EU (2. DSAn-
pUG-EU) nicht nachvollziehbar. Im Zuge der voranschreitenden Digitalisierung des Gesundheitssystems besteht
deshalb aus Sicht des bvitg redaktioneller Anpassungsbedarf, um neben einer schriftlichen Einwilligung zusatzlich
die elektronische Ubermittlung des Einverstéandnisses der Versicherten zu erméglichen. Um das Effizienzpotenzial
der Digitalisierung in der Versorgung zu nutzen, gilt es von daher grundsatzlich zu priifen, welche Dokumentations-
prozesse digital abgewickelt werden kdnnen. Die Nutzung der elektronischen und nicht schriftlichen Form muss im
vorliegenden Gesetz dringend erganzt werden:

Gesetzentwurf der Landesregierung Neufassung

[..]

(2) Die Einwilligung der Patientin oder des Patienten
in die Verarbeitung von Daten im Sinne des Artikels
9 Absatz 1 der Datenschutz-Grundverordnung in
der Geltung seit dem 25. Mai 2018 Verordnung Nr.
2016/679 des Europaischen Parlaments und Rates
vom 27.04.2016 (Amtsblatt L 119 vom 4.5.2016 S.
1 ber. Amtsblatt L 314 vom 22.11.2016, S 7, Amts-
blatt L 127 vom 23.5.2018 S. 2), bedarf grundséatz-
lich der Schriftform, soweit nicht wegen besonderer
Umstande eine andere Form angemessen ist. Wird
die Einwilligung mindlich erteilt, ist sie aufzuzeich-
nen. Die Patientin oder der Patient ist Uber Art, Um-
fang und Zweck der beabsichtigten Verarbeitung zu
unterrichten und aufzuklaren.

[.]

(2) Die Einwilligung der Patientin oder des Patienten
in die Verarbeitung von Daten im Sinne des Artikels
9 Absatz 1 der Datenschutz-Grundverordnung in
der Geltung seit dem 25. Mai 2018 Verordnung Nr.
2016/679 des Europaischen Parlaments und Rates
vom 27.04.2016 (Amtsblatt L 119 vom 4.5.2016 S. 1
ber. Amtsblatt L 314 vom 22.11.2016, S 7, Amtsblatt
L 127 vom 23.5.2018 S. 2), erfolgt grundsatzlich
schriftlich oder elektronisch bedarf-grundsatzlich
der—Sehriftform, soweit nicht wegen besonderer
Umstande eine andere Form angemessen ist. Wird
die Einwilligung mindlich erteilt, ist sie aufzuzeich-
nen. Die Patientin oder der Patient ist Uber Art, Um-
fang und Zweck der beabsichtigten Verarbeitung zu

unterrichten und aufzuklaren.

Zu § 37 Datenverarbeitung im Auftrag

Die in § 37 Absatz 1 genannte grundsatzliche Begrenzung der Datenverarbeitung der Patientendaten auf die Kran-
kenhauser, ist aus Sicht des bvitg kritisch zu betrachten. Die intelligente Verarbeitung von Forschungs- und Gesund-
heitsdaten sowohl innerhalb als auch auterhalb der Krankenhauser bietet enorme Chancen fiir die Verbesserung der
Patientenversorgung und Steigerung der Effizienzen im Gesundheitssystem. Das Ziel sollte eine Harmonisierung der
diversen Regelungen flir eine sichere Vernetzung und vertrauenswirdige Nutzung von Daten sein. Dies wirde z.B.
die klinische Forschung und die translationale Medizin in Deutschland entscheidend starken. Von einer Standort-
begrenzung gilt es daher grundsatzlich abzusehen.

Die medizinische Versorgung im klinischen Kontext findet primar im Krankenhaus statt, allerdings gibt es viele Si-
tuationen, in denen eine elektronische Verarbeitung der Patientendaten nicht im Krankenhaus erfolgen muss oder
kann. Die in § 37 Abs. 2 S.2 LKHG genannten Ausnahmen sind nur drei der vielen Beispiele, stellen aber keine ab-
schlielende Betrachtung dar.

Eine externe Speicherung der Patientendaten kann in vielen Fallen eine hohere IT-Sicherheit gewahrleisten als eine
Speicherung vor Ort. Professionelle Rechenzentrumsanbieter haben im Vergleich zu einem Krankenhaus eine Viel-
zahl an technischen und organisatorischen MaRnahmen, um IT-Sicherheit zu gewahrleisten. Externe Zertifizierung
und Auditierung sowie nachweislich geprifte SicherheitsmaRnahmen, wie z.B. nach der ISO Norm 27001 oder DIN
EN 50600-x, gewahrleisten einen hohen Schutz von Patientendaten. Ein 24-Stunden-Support durch entsprechend
qualifizierte und auf dem aktuellen Stand der Technik geschulte Mitarbeiter ist ein weiterer Vorzug, der nicht wesent-
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licher Bestandteil einer allgemeinen Krankenhaus-IT-Infrastruktur ist.

Die Datenverarbeitung durch externe Dienstleister kann in Einzelfallen kostenintensiver als die Vor-Ort Verarbeitung
sein. Aufgrund der hohen Schutzwirdigkeit der in Art. 9 Abs. 1 DS-GVO genannten Daten, sollte dies allerdings kein
Ausschlusskriterium fir eine externe Datenverarbeitung sein.

Gesetzentwurf der Landesregierung Neufassung

[.]

(1) Patientendaten sind grundsatzlich im Kranken-
haus zu verarbeiten. Das Krankenhaus kann sich
zur Verarbeitung von Patientendaten anderer Per-
sonen oder Stellen bedienen, wenn

1. Stérungen im Betriebsablauf sonst nicht vermie-
den werden kénnen,

2. die Datenverarbeitung dadurch erheblich kosten-
glinstiger gestaltet werden kann oder

3. das Krankenhaus seinen Betrieb einstellt

[.]

(1) Patientendaten-sind-grundsatzlich-imKranken-
haus—zu—verarbeiten: Das Krankenhaus kann sich
zur Verarbeitung von Patientendaten anderer Per-
sonen oder Stellen bedienen, wenn dies fiir eine
optimierte Patientenversorgung, aus wirtschaftli-
chen Griinden oder zur Etablierung eines hohen Ni-
veaus der IT-Sicherheit, erforderlich erscheint. Das
Sicherheitsniveau muss bei einer Verarbeitung von
Patientendaten durch andere Personen oder Stel-

len mindestens dem Standard des Krankenhauses
selbst entsprechen, die in § 22 Absatz 2 des Bun-
desdatenschutzgesetzes genannten Anforderun-
gen miissen von eingesetzten Dienstleistern erfiillt
sowie deren Erfiillung bei Bedarf nachgewiesen
werden.

1—St8 i Betriebsablauf ot

ed e ki '
_di bei adurch—erheblicht
N | et I

§ 37 Abs. 2 im vorliegenden Gesetzentwurf verlangt eine Anonymisierung bei einer Datenverarbeitung im Auftrag.
Erwagungsgrund 26 der DS-GVO sieht allerdings eine klare Begrenzung der Anwendbarkeit datenschutzrechtlicher
Vorgaben auf anonymisierte Daten vor. Eine Auftragsverarbeitung im Sinne der DS-GVO liegt nur vor, sofern mit
personenbezogenen Daten und nicht mit anonymisierten Daten gearbeitet wird. Die Zielstellung der vorliegenden
Formulierung in § 37 Abs. 2 LKHG ist dem Verband nicht eindeutig ersichtlich und vor dem Hintergrund der Vorga-
ben der DS-GVO nicht nachvollziehbar. Nach Auffassung des bvitg ist die vorliegende Regelung aus rechtlicher Sicht
deshalb nicht haltbar.

Wahrend bei einem Update eines eingesetzten Datenbankmanagementsystems durch den Dienstleister keine per-
sonenbezogenen Daten verarbeitet werden, bendtigen Systemhersteller im Supportfall in Krankenhauser Zugriff auf
personenbezogene Daten, um die Zuordnung der Patientendaten zu ermdoglichen. In diesen Fallen kénnen weder
pseudonymisierte, noch anonymisierte Patientendaten genutzt werden. Dies ist weder praxistauglich noch rechtlich
erforderlich.

Beauftragt ein Krankenhaus z.B. einen externen Scandienstleister zur systematischen Erfassung von analogen Pa-
tientenakten bedingt dies den uneingeschrankten Zugriff auf die personenbezogenen Patientendaten, sonst kann
keine sinnvolle Zuordnung der Patientendaten im Anschluss der Digitalisierung erfolgen.

Eine anonyme pseudonyme Auftragsverarbeitung von Patientendaten ist unmaoglich. Eine pseudonyme Verarbeitung
ist in den meisten Fallen nicht ohne eine Gefahrdung des Patientenwohls durchftihrbar.
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Artikel 5 Abs. 1 lit. b DS-GVO erlaubt nur die Nutzung erforderlicher personenbezogenen Daten. Die Anforderungen in
§ 37 Abs. 2 S. 1 LKHG sind somit Uberflissig, da diese bereits ausreichend in der DS-GVO geregelt sind.

Art. 32 Abs. 1 DS-GVO verlangt die Ergreifung geeigneter technischer und organisatorischer Malnahmen (TOMS),
um ein dem Risiko angemessenes Schutzniveau bei der Verarbeitung von personenbezogenen Daten zu gewahr-
leisten. Da TOMS MaRRnahmen wie die Pseudonymisierung als Anforderung einschliet, ist die Anforderung im vor-
liegende Gesetzesentwurf nach § 37 Absatz 1 Satz 2 zur expliziten Pseudonymisierung ebenfalls redundant.

Der Verband empfiehlt die komplette Streichung des § 37 Abs. 2 LKHG oder schlagt alternativ folgende Anpassung
vor:

Gesetzentwurf der Landesregierung Neufassung

[..]

(2) Dem Auftragsverarbeiter diirfen Patientendaten
nur offenbart werden, soweit dies fir die Auftrags-
erfillung erforderlich ist. Der Krankenhaustrager
hat, soweit dies fiir den Auftragszweck ausreichend
ist, dem Auftragsverarbeiter anonymisierte Daten
zur Verfligung zu stellen; ist eine Anonymisierung
nicht mdéglich, missen die Daten pseudonymisiert

[.]

(2) Dem Auftragsverarbeiter diirfen Patientendaten
nur offenbart werden, soweit dies fir die Auftrags-
erfillung erforderlich ist. Der Krankenhaustrager
hat, soweit dies fiir den Auftragszweck ausreichend
ist und die Patientenversorgung nicht unangemes-
sen beeintrachtigt und inshesondere das Patien-
tenwohl nicht gefahrdet, dem Auftragsverarbeiter

werden. pseudonymisierte anonymisierte Daten zur Ver-

figung zu stelleni—ist-eine-Anonymisierung—nicht

moglich,-miissen-die-Datenpseudonymisiert-wer—
den.

Absatz 3 § 37 LKHG begrenzt den physikalischen Speicherort auf Standorte innerhalb der Européaischen Union.
Auch hier ist die Zielstellung des Gesetzgebers unklar, da eine derartige Anforderung nicht vor den Zugriff von Drit-
ten aulerhalb der EU schiitzt. So konnte in Zukunft der Clarifying Lawful Overseas Use of Data Act in Fallen mit
strafrechtlicher Relevanz einen Zugriff von U.S. Strafverfolgungsbehérden auf Cloud-Daten von US-amerikanischen
Firmen ermdglichen. Sollte die Zielsetzung der Gesetzgebung eine Beschrankung des Zugriffs auslandischer Straf-
verfolgungsbehdrden auf die in der EU gespeicherten Daten sein, so ist diese Regel unwirksam. Die vorliegende
Formulierung in § 37 Absatz 3 LKHG ist deshalb aus Sicht des bvitg irrelevant, da diese zu keiner Steigerung der
Sicherheit der Patientendaten beitrdgt und somit gestrichen werden sollte.

Artikel § 37 Abs. 3 LKHG schreibt eine Auskunftspflicht von Auftragsverarbeitern gegentiber den Krankenh&usern
zum physikalischen Ort der Speicherung vor. Zielstellung des Landesgesetzgebers laut Gesetzesbegriindung ist es
Cloud-Services und Cloud-Computing Dienste zu unterbinden.

Diese Forderung ist im Zuge der voranschreitenden Digitalisierung und Nutzung von innovativen Diensten zur Spei-
cherung von Patientendaten nicht nachvollziehbar.

Neben der Sinnhaftigkeit dieser Regelung ist die praktische Umsetzung ebenfalls schwierig. Anbieter von Rechen-
zentren betreiben aus Griinden der IT-Sicherheit und Praktikabilitat in mehreren Stadten gesicherte Rechenzentren.
So wird sichergestellt, dass bei einem Ausfall eines Standortes die Integritdt und Funktionalitat anderer Speicherorte
gewahrleistet ist. So kénnen Patientendaten von einem Krankenhaus in mehreren Rechenzentren liegen. Die Spei-
cherung an mehreren Standorten ermaoglicht eine geringe Latenzzeit und hohe Verfligharkeit der Patientendaten.

Der bvitg empfiehlt somit die Streichung des letzten Satzes in Absatz 3 § 37 LKHG wie folgt:
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Gesetzentwurf der Landesregierung Neufassung

[..] [.]

(3) Im Falle der elektronischen Datenverarbeitung
durch den Auftragsverarbeiter hat der Kranken-
haustrager sicherzustellen, dass sich der Ort der
physikalischen Speicherung innerhalb der Europai-
schen Union befindet und-der-Auftragsverarbeiter
Katisel o bend ‘

Zu § 38 Verarbeiten von Patientendaten im Rahmen von Forschungsvorhaben

In § 38 LKHG fehlt die Privilegierung der Eigenforschung, die bereits in allen Landesgesetzen vorhanden ist. Bei der
Forschung mit den im eigenen Krankenhaus erhobenen Patientendaten entstehen flir Patienten aus datenschutz-
rechtlicher Sicht keine neuen Gefahren. Berechtigte forschende Institutionen unterliegen sowohl der Geheimhaltung
des Datenschutzes als auch der Verpflichtung zur Nicht-Offenbarung von Patientengeheimnissen nach § 203 StGB.

Um forschende Krankenh&user in Schleswig-Holstein nicht zu benachteiligen und eine Harmonisierung der landes-
datenschutzrechtlichen Anforderungen voranzutreiben, empfiehlt der bvitg die Erganzung des Absatzes 1 § 38 um
einen Absatz 1a, in Anlehnung an bereits bestehende Landesgesetze:

Gesetzentwurf der Landesregierung Neufassung

[.] [.]

(1a) Erganzend zu den Vorschriften der Verordnung
(EU) 2016/679 darf ein Krankenhaus oder eine
Krankenhausgruppe die dort im Zusammenhang
mit der Behandlung der Patientin oder des Patien-
ten erhobenen Patientendaten ohne Einwilligung
fiir eigene wissenschaftliche Forschung weiterver-
arbeiten und -sammeln, und zwar auch dann, wenn
das Krankenhaus diese Patientendaten zuvor fiir
wissenschaftliche Forschungszwecke an Drit-
te weitergegeben hat und sie dort erneut erhebt.
Dariiber hinaus darf ein Krankenhaus besondere
Kategorien personenbezogener Daten ohne Ein-
willigung fiir wissenschaftliche Forschung dann
verarbeiten und sammeln, wenn die Verarbeitung
und Sammlung zu diesem Zweck erforderlich ist
und das offentliche Interesse an der Durchfiih-
rung des Forschungsvorhabens die schiitzenswer-
ten Interessen der betroffenen Person iiberwiegt.
Satze 1 und 2 gelten auch fiir das Verarbeiten und
Sammeln von Proben zu wissenschaftlichen For-
schungszwecken und fiir die Ubernahme bereits
vorhandener Proben. Einer Einwilligung bedarf es
auch dann nicht, wenn die behandelnde Kranken-
hauseinheit die Patientendaten und die zu Be-
handlungszwecken aufbewahrten Proben vor der
Weitergabe zu einer Sammlung anonymisiert. Dies
gilt auch fiir Proben, die bei klinischen und rechts-
medizinischen Sektionen entnommen wurden.
§ 22 Absatz 2 des Bundesdatenschutzgesetzes
gilt entsprechend.
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Der bvitg empfiehlt in diesem Zuge die Erganzung des Absatzes 1 § 38 um einen Absatz 1b zur Schaffung einer
Rechtsgrundlage fir eine Zusammenarbeit mit ,Dritten” im Rahmen von Forschungsvorhaben, um Kooperationen
mit Institutionen, wie dem Kl-Institut, zu ermdglichen.

Im Bereich der medizinischen Forschung arbeiten Krankenh&user oft mit privaten Forschungseinrichtungen, zum Bei-
spiel der Fraunhofer-Gesellschaft, der Helmholtz-Gemeinschaft, der Leibniz-Gemeinschaft oder der Max-Planck-Ge-
sellschaft zusammen. Da es im Datenschutzrecht kein Konzernprivileg gibt, zdhlen auch Universitaten oder An-In-
stitute einer Universitatsklinik als datenschutzrechtliche ,Dritte". Eine Kooperation mit Instituten, wie dem Institut
fir Kinstliche Intelligenz in der Medizin der Universitat Duisburg Essen, ware somit aus datenschutzrechtlicher
Perspektive eine Zusammenarbeit mit ,Dritten” und nur unter erschwerten Bedingungen fiir das Krankenhaus durch-
fihrbar.

Folgende Erganzungen zum Absatz 1 § 38 schlagt der bvitg vor:

Gesetzentwurf der Landesregierung Neufassung

[..] [.]

(1b) Eine Weitergabe von Patientendaten zu For-
schungszwecken an Dritte ist grundsatzlich nur
anonymisiert zuldssig. Erfordert der Zweck der
Forschung die Mdglichkeit einer Zuordnung, ist die
Weitergabe von pseudonymisierten Patientendaten
statthaft, wenn die Merkmale, mit denen ein Perso-
nenbezug hergestellt werden kann, ausschlieBlich
im Krankenhaus gespeichert werden und dort nur
den unter § 203 Absatz 1 des Strafgesetzbuches
genannten Personenkreisen zuganglich sind. Wer-
den Patientendaten in pseudonymisierter Form an
Dritte zu Forschungszwecken iibermittelt, so miis-
sen die Patienten iliber die Empfanger informiert
werden, ausgenommen ein Ausnahmetatbestand
gemal Artikel 14 Absatz 5 der Verordnung (EU) Nr.
2016/679 liegt vor.
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Die Wahrnehmung von Betroffenenrechten kann in einigen Forschungsvorhaben die Erreichung des Forschungszie-
les verhindern. Beispielsweise kann in einer Doppel-Blind-Studie den Probanden keine Auskunft gegeben werden, ob
das zu testende Medikament oder ein anderes Produkt verabreicht wurde, ohne die Studie ad absurdum zu fuhren.
Betroffenenrechte sollten in diesen Féllen in Anlehnung an § 22 Abs. 2 BDSG eingeschrankt werden:

Gesetzentwurf der Landesregierung Neufassung

[..] [.]

(5) Die in den Artikeln 15, 16 18 und 21 der Verord-
nung (EU) 2016/679 vorgesehenen Rechte der be-
troffenen Person kdnnen beschrankt werden, wenn
diese Rechte voraussichtlich die Verwirklichung
der Forschungszwecke unmdglich machen oder
ernsthaft beintrachtigen und die Beschrankung
fiir die Erfullung der Forschungszwecke notwendig
ist. Die Griinde fiir die Beschrankung sind der zu-
standigen Aufsichtsbehdrde mitzuteilen, welche
dann unter Abwagung der Betroffenenrechte eine
Entscheidung hinsichtlich der gewiinschten der
Beschrankung trifft. Die Entscheidung sowie die
Griinde fiir die Entscheidung werden von der Auf-
sichtsbehodrde schriftlich festgehalten und der be-
antragenden Forschungsstelle bekanntgegeben.

In § 38 Abs. 4 wird auf § 36 Abs. 4,5 LKHG verwiesen (,gilt § 36 Absatz 4 und 5 entsprechend"), jedoch beinhaltet
§ 36 LKHG keine Abséatze 4 und 5. Der Verband bittet hier um eine Klarstellung.

Zu § 39 Auskunft und Akteneinsicht

§ 39 Absatz 1 adressiert die Auskunfts- und Einsichtsanspriiche medizinischer Daten nach Art. 15 DS-GVO. Laut
vorliegendem Gesetzentwurf soll die Aushandigung der Daten nur durch eine Arztin/Arzt, Psychotherapeutin/Psy-
chotherapeut oder Krankenkasse erfolgen.

Der Auskunftsanspruch nach Art. 15 Abs. 3 DS-GVO erstreckt sich lediglich auf die Kopie der Patientendaten, nicht
die Einsichtnahme vor Ort. Die Aushandigung auf die oben genannten Leistungserbringer bzw. Leistungstrager zu

begrenzen, erscheint vor diesem Hintergrund nicht praxistauglich.

Folgende Anpassungen werden empfohlen:

Gesetzentwurf der Landesregierung Neufassung

[.]

(1) Soweit die Auskunfts- und Einsichtsanspriche
medizinische Daten betreffen, sollen sie durch eine
Arztin oder einen Arzt oder eine Psychotherapeutin
oder einen Psychotherapeuten des Krankenhauses
erfullt werden.

[.]

(1) Soweit die Auskunfts- und Einsichtsanspriche
medizinische Daten betreffen, sollen sie durch eine
Arztin oder einen Arzt oder eine Psychotherapeutin
oder einen Psychotherapeuten des Krankenhauses
erfillt werden, sofern therapeutische Griinde dies
erfordern.
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§ 39 Abs. 3 LKHG sieht die Einsichtnahme in Patientenunterlagen durch Dritte vor. Patientendaten stehen auch unter
dem Offenbarungsverbot von § 203 StGB, daher bedarf der Gesetzestext folgender Anpassungen:

Gesetzentwurf der Landesregierung Neufassung

[..] [.]

(3) Die Absatze 1 und 2 gelten entsprechend, soweit
Dritte Auskunft Gber die zu ihrer Person gespeicher-
ten Daten verlangen und schutzwirdige Belange der
Patientinnen und Patienten nicht entgegenstehen.

(3) Die Absatze 1 und 2 gelten entsprechend, soweit
Dritte Auskunft Gber die zu ihrer Person gespeicher-
ten Daten verlangen und schutzwirdige Belange der
Patientinnen und Patienten nicht entgegenstehen

und durch die Einsichtnahme keine unbefugte Of-
fenbarung im Sinne des § 203 des Strafgesetzbu-
ches StGB erfolgt.

Zu § 40 Loschen von Patientendaten und Einschrankung der Verarbeitung

Nach Artikel 18, Absatz 1 DS-GVO hat die betroffene Person das Recht, von dem Verantwortlichen die Einschrankung
der Verarbeitung zu verlangen, wenn die Richtigkeit der personenbezogenen Daten von der betroffenen Person be-
stritten wird. Dies hat zur Folge, dass ein Krankenhaus die Daten fiir den Zeitraum der Priifung nicht verarbeiten darf.

Dies kann einerseits die Patientenbehandlung gefahrden, andererseits auch weitergehende Verarbeitungen ein-
schranken. § 40 sollte vor diesem Hintergrund um Absatz 3 erganzt werden:

Gesetzentwurf der Landesregierung Neufassung

[.] [..]

(3) Werden Daten gemaR Artikel 18 der Verord-
nung (EU) 2016/679 in ihrer Verarbeitung einge-
schrankt, diirfen die Daten trotzdem verarbeitet
werden, wenn

+ die Verarbeitung fiir die Durchfiihrung einer
Behandlung erforderlich ist,

+ die Verarbeitung mit der die friihere Behand-
lung in einem medizinischen Sachzusammen-
hang steht, oder

*  zur Erfiillung der Zwecke aus § 36 erforderlich
ist oder

* wenn die Patientin oder der Patient einwilligt.

Die Aufhebung der Einschrankung der Verarbei-
tung ist zu begriinden und in der Krankenunterlage
zu vermerken. Wurde die Einschrankung der Ver-
arbeitung von einer betroffenen Person erwirkt, ist
Artikel 18 Absatz 3 der Verordnung (EU) 2016/679
zu genligen.

Ergéanzende Einschrankung von Betroffenenrechten
Es erscheint sinnvoll, dass die in Art. 13 und 14 DS-GVO genannten Informationspflichten des Krankenhauses zu
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bestimmten Zwecken eingeschrankt werden, z.B. bei der Weitergabe von Patientendaten an die Polizei oder andere
staatliche Organe. Da es sich bei diesen Weitergaben regelhaft um Zweckanderungen handelt, miissten Patienten
nach Art. 13 Abs. 3 resp. Art. 14 Abs. 4 DS-GVO Uber die Weitergabe informiert werden, was ggf. dem Ermittlungs-
erfolg der staatlichen Organe entgegensteht. Art. 23 Abs. 1 DS-GVO sieht fiir derartige Zwecke die Mdglichkeit der
Einschrankung der Betroffenenrechte vor. Der bvitg empfiehlt die Ergdnzung einer Regelung analog zu §§ 32,33
BDSG in einem neuen Paragraphen einzufihren:

Gesetzentwurf der Landesregierung Neufassung

[..] [.]

§ 40a Informationspflichten hinsichtlich Verarbei-
tung von Patientendaten

(1) Die Pflicht zur Information der betroffenen Per-
son gemal Artikel 13 Absatz 3 der Verordnung
(EU) 2016/679 besteht erganzend zu der in Artikel
13 Absatz 4 der Verordnung (EU) 2016/679 ge-
nannten Ausnahme dann nicht, wenn die Erteilung
der Information iiber die beabsichtigte Weiterver-
arbeitung

« die Information die offentliche Sicherheit ge-
fahrden wiirde,

+ die Tatsache der Verarbeitung nach einer
Rechtsvorschrift oder wegen der Rechte und
Freiheiten anderer Personen geheim zu halten
ist,

« dies zur Verfolgung von Straftaten und Ord-
nungswidrigkeiten erforderlich ist,

+ die Geltendmachung, Ausiibung oder Vertei-
digung rechtlicher Anspriiche beeintrachtigen
wiirde und die Interessen des Verantwortli-
chen an der Nichterteilung der Information die
Interessen der betroffenen Person liberwiegen
oder

« eine vertrauliche Ubermittlung von Daten an
offentliche Stellen gefahrden wiirde.

(2) Die Pflicht zur Information der betroffenen Per-
son gemaM Artikel 14 Absatz 1, 2 und 4 der Verord-
nung (EU) 2016/679 besteht ergdanzend zu den in
Artikel 14 Absatz 5 der Verordnung (EU) 2016/679
unter den in Absatz 1 genannten Bedingungen
ebenfalls nicht.

(3) Wird von einer Information der betroffenen Per-
son entsprechend Absatz 1 oder Absatz 2 abgese-
hen, hat der Verantwortliche die Griinde hierfiir zu
dokumentieren.

(4) Unterbleibt die Benachrichtigung in den Fal-
len des Absatzes 1 oder Absatzes 2 wegen eines
voriibergehenden Hinderungsgrundes, kommt der
Verantwortliche der Informationspflicht unter Be-
riicksichtigung der spezifischen Umstande der
Verarbeitung innerhalb einer angemessenen Frist
nach Fortfall des Hinderungsgrundes, spatestens
jedoch innerhalb von zwei Wochen, nach.
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Analog zu den Informationspflichten kann auch eine Benachrichtigung hinsichtlich einer Verletzung des Schutzes
personenbezogener Daten geman Art. 34 DS-GVO die Arbeit 6ffentlicher Organe, wie beispielsweise Ermittlungen der
Polizei, behindern. Das Hamburger Krankenhausgesetz sieht eine entsprechende Einschrankung vor. Da in Art. 34
Abs. 1 DS-GVO eine ,unverzigliche" Benachrichtigung verlangt wird und ,unverziiglich" nach § 121 Abs. 1 BGB ,ohne
schuldhaftes Zogern" bedeutet, kann der deutsche Bundes- und Landesgesetzgeber entsprechende Regelungen er-
lassen, da es hierbei seitens des Verantwortlichen zu keinem schuldhaften Verzogern kommt:

Gesetzentwurf der Landesregierung Neufassung

[..] [.]

(3) Die Absatze 1 und 2 gelten entsprechend, soweit
Dritte Auskunft Gber die zu ihrer Person gespeicher-
ten Daten verlangen und schutzwirdige Belange der
Patientinnen und Patienten nicht entgegenstehen.

§ 40b Beschrankung der Benachrichtigungspflicht
(1) Der Verantwortliche kann von der Benachrich-
tigung der von einer Verletzung des Schutzes per-
sonenbezogener Daten betroffenen Person gemaR

Artikel 34 der Verordnung (EU) 2016/679 absehen,
soweit und solange die Benachrichtigung die 6f-
fentliche Sicherheit gefahrden wiirde, oder dies
zur Verfolgung von Straftaten oder Ordnungswid-
rigkeiten erforderlich ist, oder dazu fiihren wiirde,
dass Sachverhalte, personenbezogene Daten oder
die Tatsache ihrer Verarbeitung, die nach einer
Rechtsvorschrift oder wegen der Rechte und Frei-
heiten anderer Personen geheim zu halten sind,
aufgedeckt wiirden.

(2) Wenn nach Absatz 1 von einer Benachrichti-
gung abgesehen wird, ist die oder der zustandige
Beauftragte fiir Datenschutz und Informationsfrei-
heit zu informieren.

Der bvitg steht als Branchenverband der Hersteller von IT-Systemen im Gesundheitswesen bei der weiteren Aus-
arbeitung des Landeskrankenhausgesetzes, der Ausarbeitung untergesetzlicher Normen sowie technischer Richt-
linien gerne als fachlicher Dialogpartner zur Verfligung.

Berlin, 29.11.2019
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