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Bundesverband Gesundheits-IT

zur Verordnung zu Vertrauensdiensten
(Vertrauensdiensteverordnung — VDV)

Der Bundesverband Gesundheits-IT — bvitg e. V. begriit den Referentenentwurf vom Bundesmi-
nisterium fir Wirtschaft und Energie (Stand: 02.07. 2018) zur Verordnung zu Vertrauensdiensten
(Vertrauensdiensteverordnung — VDV). Mit Blick auf die Erfahrungen mit der seit dem 1. Juli 2016
geltenden Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates vom 23. Juli
2014 (iber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen
im Binnenmarkt und zur Aufhebung der Richtlinie 1993/93/EG (eIDAS-Verordnung) sowie mit dem
am 29. Juli 2017 in Kraft getretenen Vertrauensdienstegesetz ist der Bedarf nach letzten Prazisie-
rungen erkannt worden, damit Anbieter von Vertrauensdiensten und Zertifizierungsstellen ihre
Anforderungen aus der elDAS-Verordnung und dem Vertrauensdienstegesetz zuverlassig erfiillen
koénnen.

Der bvitg als Vertreter der IT-Anbieter im Gesundheitswesen, darunter auch Anbietern von Vertrau-
ensdiensten, und mit Blick auf die kommenden Anwendungen im Rahmen der Telematikinfrastruktur
begriiRt die Schaffung von Klarheit und Rechtssicherheit fiir die beteiligten Akteure und bedankt sich
fiir die Gelegenheit zur Kommentierung des Entwurfes im Rahmen der Verbandebeteiligung.

Der Verband nimmt zur Vertrauensdiensteverordnung wie folgt Stellung:

§ 1 Anforderungen an die Barrierefreiheit
Redaktionelle Anpassung und inhaltliche Prazisierung:

Barrierefreie Dienste gemdf3 § 7 Absatz 1 des Vertrauensdienstegesetzes sollen, soweit technisch még-

lich, fur Menschen mit Beh/nderungen bedienbar und robust sein. HHd—d+€—H+HW6!§€—emd—l-Hf9FmG—HGHeH
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2 ieren- Hinweise und In-
format/onen zur Barr/erefre/he/t nach § 7 Absatz 2 des Vertrauensdienstegesetzes sollen barrierefrei
wahrnehmbar und verstéindlich sein. Dabei sollen sich die barrierefreien Vertrauensdienste am Stand
der Technik orientieren.

Begriindung:

Der Referentenentwurf berticksichtigt nicht hinreichend, dass die Anforderungen an die barrierefreien
Dienste iSv § 7 Abs. 1 inkl. der dazu bendtigten Hardware naturgemaR nicht identisch sein kénnen mit
denen, die fir Hinweise und Informationen iSv § 7 Abs. 2 Satz 3 VDG gelten. Daher ist eine Differen-
zierung nach Diensten und Informationen geboten. AuBerdem muss fiir Dienste entsprechend der Ein-
schrankung des VDG die technische Machbarkeit als restriktives Kriterium Bericksichtigung finden.



§ 3 Dokumentation der Ausgabe qualifizierter Zertifikate fiir Vertrauensdienste
Konkretisierung von Abs. 1:

(1) Soweit der Vertrauensdiensteanbieter bei der Ausgabe qualifizierter Zertifikate die Identitdt oder
Attribute an Hand offentlicher und auf Dauer zugdnglicher Register oder Dokumente dberpriift,
genligt es, dass er vermerkt, in welches Register oder Dokument er Einsicht genommen hat und ob
die verarbeiteten Daten mit denen im Register iibereinstimmen. Ein Auszug des Registers oder Do-
kuments muss nicht zur Dokumentation genommen werden.

Es wird um Klarstellung gebeten, dass es sich bei den Registern im Sinne von § 3 Abs. 1 Satz 1 um zwei
kumulativ vorliegende Voraussetzungen handelt:

- offentlich und
- auf Dauer zuganglich.

Weiterhin wird um eine Legaldefintion bzgl. des Merkmals , auf Dauer zuganglich” gebeten. Gemeint
diirfte nicht die Information als solche sein, da diese nach entsprechendem Zeitablauf geldscht wer-
den, sondern die dauerhafte Zuganglichkeit der Register als solcher gemeint sein.

Begriindung:

Eine Legaldefinition auf Dauer zugénglicher 6ffentlicher Register ist wiinschenswert, um den Verwal-
tungsaufwand fiir VDA zu reduzieren.

Erganzung von Abs. 2:

(2) Nach § 12 des Vertrauensdienstegesetzes erforderliche Vollmachten, Einwilligungen oder Bestiiti-
gungen miissen qualifiziert elektronisch signiert, qualifiziert elektronisch gesiegelt, eder-hand-
schriftlich unterschrieben sein oder erfolgen in einem organisatorisch-technischen Prozess, der ei-
ner elDAS-Konformitétsbewertung unterliegt.

Begriindung:

elDAS-konforme organisatorisch-technische Prozesse stellen eine technikneutrale Offnung dar, die es
ermoglicht, auf technische Entwicklungen zu reagieren, ohne dass ein Verlust an Sicherheit einhergeht.
Letzteres wird durch die Konformitatsbewertung gegen die EU-Verordnung elDAS sichergestellt.

Grundsétzlich begriiRen wir diesen Absatz sehr, da hierbei vorstellbar ist, dass fiir Arztekammern eine
Vereinfachung eintritt, wenn sie Attribute von Mitgliedern (Attribut ,Arzt“) mittels qualifiziertem
elektronischen Siegel bestatigen diirfen. Insbesondere in der automatisierten Verarbeitung, z.B. bei
der Beantragung von HBA, kann das Siegel zur technisch-organisatorischen Vereinfachungen fiihren.

§ 4 Vorsorge fiir die dauerhafte Priifbarkeit qualifizierter Zertifikate
Erganzung von Abs. 1:

(1) Qualifizierte Vertrauensdiensteanbieter haben Vorsorge zu treffen, dass ihre Zertifikatsdaten-
bank im Falle einer Betriebseinstellung im Sinne des § 16 Absatz 1 Satz 1 des Vertrauensdienste-
gesetzes von einem anderen qualifizierten Vertrauensdiensteanbieter oder der Bundesnetza-
gentur iibernommen werden kann. Der qualifizierte Vertrauensdiensteanbieter ist verpflichtet
hierftir den Stand der Technik zu berticksichtigen.

Begriindung:

Im Markt sind verschiedene technische Losungen verfiigbar, die eine Ubergabe der Zertifikatsdaten-
bank ermdoglichen. Dariiber hinaus gibt es fir die langfristige Beweiswerterhaltung spezialisierte (zum



Beispiel qualifizierte) Vertrauensdienste gemaR der elDAS, die mit der Aufgabe der Verwahrung der
Zertifikatsdatenbank betraut werden kénnen.

Streichung von Abs. 2:
2) Die

Begriindung:

Es sollten keine zuséatzlichen Kriterien zur Erméglichung der Ubernahme der Zertifikatsdatenbank des
Vertrauensdiensteanbieter durch die Bundesnetzagentur definierbar sein, da dies einen nicht kalku-
lierbaren Aufwand auf Seiten des VDA darstellt. Es entsteht zusatzlicher Erflllungsaufwand fiir die
Wirtschaft. Die Anforderungen kdnnen beliebig oft und detailliert angepasst werden, ohne dass der
VDA hierbei ein Einspruchsrecht hat. Dies stellt eine Benachteiligung deutscher VDA gegenliber euro-
paischen VDA dar.

Erganzung von Abs. 2:

Die Priifbarkeit von qualifizierten Zertifikaten und qualifizierten elektronischen Zeitstempeln, die in der
Datenbank nach § 16 Abs. 4 gespeichert sind, ist nach Ablauf des Giiltigkeitszeitraum, wie im Zertifikat
angegeben, flir die Dauer von mindestens einem Monat durch den qualifizierten Vertrauensdienstean-
bieter sicherzustellen.

Begriindung:

Die Datenschutzgrundverordnung bedingt die Begrenzung der Speicherdauer. Unabhéangig von § 16
Abs. 4 VDG sollte der VDA in der Lage sein, den Zeitraum der Veroffentlichung von Zertifikats- und
Statusinformationen zu begrenzen, um den Anforderungen der Datenschutzgrundverordnung zu ent-
sprechen.

Zudem ist Ublich, dass die Widerrufsinformationen eines Zertifikats wahrend des Zeitraums seiner Gul-
tigkeit durch den VDA gewahrleistet wird. Die unbefristete Vorhaltung der Widerrufsinformationen
eines qualifizierten Zertifikats liber den Zeitraum seiner Giiltigkeit stellt fir deutsche VDA eine Benach-
teiligung im européischen Wettbewerb dar und ist allgemein uniblich (siehe hierzu RFC 5280, EN 319
412-5). Von daher ist eine Konkretisierung des Zeitraums innerhalb der Betriebszeit des VDA auf 12
Monate hinreichend. Qualifizierte Bewahrungsdienste sind darauf ausgerichtet, Gber diesen Zeitraum
hinaus die Prifbarkeit des Zertifikats sicherzustellen. Es sollte nicht die Verpflichtung des zertifikats-
ausgebenden VDA sein, die Aufgaben des qualifizierten Bewahrungsdienstes libernehmen zu mussen.
Es entsteht zusatzlicher Erfallungsaufwand fir die Wirtschaft.

Konkretisierung von Abs. 4:

Ein qualifizierter Vertrauensdiensteanbieter muss sell die Bundesnetzagentur (iber eine beabsichtigte
Betriebseinstellung im Sinne des § 16 Absatz 1 Satz 1 des Vertrauensdienstegesetzes unverziiglich un-
terrichten.

Begriindung:

Das Wort ,,muss” setzt in der Kommunikation die Transparenz voraus und fordert damit die Planbarkeit
fir alle Beteiligten.

Berlin, 26.07.2018



